Service Engineering

Spezifikation, Implementierung und Management von Web-APls
Die Inhalte der Vorlesung wurden primar auf Basis der angegebenen Literatur erstellt.

Daruber hinaus finden sich vielfaltige Beispiele aus dem industriellen Umfeld.
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Agenda

= Begriff der API-Economy
= Ansatze zur Spezifikation (hier: WSDL und OpenAPl)
= Moglichkeiten zur Entwicklung

= Aspekte des API-Management
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Begriff der APl-economy
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L VS
oglichkeit einer generischen Definition™

,Geschaftliches Handeln, das auf automatisierten, multilateralen,

dynamischen und vergleichsweise anonymen Kompetenznetzwerken

hoch spezialisierter Partner beruht.”

Quelle des Zitats: Resch, O.: APl-Economy - eine Situationsbestimmung,
in Tagungsband. BSOA/BCloud2015, Shaker-Verlag Aachen
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Sicht entsprechend IBM

Business Assets Web APIs Developers Apps End Users
Exposable Enterprise APIs providing Use APIs to Use backend Increase revenue
Services commercial access create Apps  servicesthrough by using Apps with
to the Business Assets Web APIs Business Assets

The APl Economy
Where companies [providers] expose their (internal) digital business assets or

services in the form of (Web) APIs to third parties [consumers] with the goal of
unlocking additional business value through the creation of new assets

Quelle der Abbildung: Alan, G.: APl Economy Drivers,
https://developer.ibm.com/apiconnect/2014/08/12/api-economy-drivers, Abruf: Feb. 2018
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Sicht der OpenAPlI-Initiative =

L/
“APls form the connecting glue between ;.g.OPEN_API

modern applications. Nearly every
application uses APIs to connect with ~/
corporate data sources, third party data frei nutzbar
services or other applications. Creating

V4

an open description format for API
liefern Daten
und Algorithmen

and open is critical to accelerating the J

services that is vendor neutral, portable

vision of a truly connected world.”
offener Standard

Source: Open API Initiative, The Linux Foundation, URL: https://www.openapis.org, (last accessed 10 September 2017)
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Web Service Desciption Languagé
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Quelle: https://de.wikipedia.org/wiki/\WWeb Services Description Langquage, letzter Abruf Feb. 2018
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WSDL Beispiel

— <wsdl:definitions targetNamespace="hitp:/pegelonline wsv.de/webservices/version2_3/2007/10/31"=
+ <wsdl:documentation></wsdl:documentation>
+ <wsdl:types=<‘wsdl:types>
+ <wsdl:message name="getParameterLisiRequest"></wsdl:message>
+ <wsdl:message name="getParameterListResponse"></wsdl:message=>
+ <wsdl:message name="getGewaesserListRequest"></wsdl:message>
+ <wsdl:message name="getGewaesserListResponse"></wsdl:message>
+ <wsdl:message name="getGewaessertRequest"></wsdl:message>
+ <wsdl:message name="getGewaesserResponse"></wsdl:message>
+ <wsdl:message name="getMessstellenListRequest"></wsdl:message>
+ <wsdl:message name="getMessstellenListResponse"></wsdl:message>
+ <wsdl:message name="getMessstelleRequest’></wsdl:message>
+ <wsdl:message name="getMessstelleResponse"></wsdl:message>
+ <wsdl:message name="getMessstellenParameterRequest”></wsdl:message>
+ <wsdl:message name="getMessstellenParameterResponse"></wsdl:message>
+ <wsdl:message name="getDatenverfuegbarkeitRequest"></wsdl:message>
+ <wsdl:message name="getDatenverfuegbarkeitR esponse"></wsdl:message>
+ <wsdl:message name="getPegelinformationenRequest"></wsdl:message>
+ <wsdl:message name="getPegelinformationenResponse"><'wsdl:message>
+ <wsdl:message name="getGanglinienUrlRequest"></wsdl:message>
+ <wsdl:message name="getGanglinientlResponse"></wsdl:message>
+ <wsdl:message name="getGanglinienlmageR equest"></wsdl:message>
+ <wsdl:message name="getGanglinienlmageR esponse"></wsdl:message>
+ <wsdl:message name="getMessungenDateiRequest></wsdl:message>
+ <wsdl:message name="getMessungenDateiResponse"></wsdl:message>
+ <wsdl:message name="getMessungenAktuellRequest"></wsdl:message>
+ <wsdl:message name="getMessungenAktusllResponse"><wsdl:message>
+ <wsdl:portType name="PegelonlineWebservicePort Type"=</wsdl:port Type>
<wsdl:binding name="Pegelonline WebserviceSoapBinding" tvpe="tmsPegelonlineWebservicePort Type"></wsdl:binding>
+ dl:binding "PegelonlineWebserviceSoapBinding” type="tmsPegelonlineWebservicePori Type"></wsdl:binding
— <wsdl:service name="PegelonlineWebservice">
— <wsdl:port binding="tns PegelonlineWebserviceSoapBinding" name="PegelonlineWebservicePort">
<wsdlsoap:address location= Jrwww.pegelonline wsv.de/webservices/version23/2007/10/31/PegelonlineWebservice"/
dlsoap:add 1 ion="http:// pegelonlin defwebservices/version2 3/2007/10/31/PegelonlineWebservice"/>

http://www.pegelonline.wsv.de/webservices/version2 3/2007/10/31/PeqgelonlineWebservice?WSDL, letzter Abruf Feb. 201
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OpenAPIl-Spezfikation (Swagger) =

= Vertrag zwischen dem Nutzer und Anbieter einer Open-API.

= Annotative Hinterlegung im Quellcode

= Automatische Erzeugung von Quellcode-Stub.

= Erzeugung von ,mock services" als virt. Serviceendpunkt.

= Unterstltzung einer (dynamischen) “spaten Bindung”.

= Generative Bereitstellung einer Servicebeschreibung (z.B. HTML)

= Verwendung im Versions- und Konfigurationsmanagement.
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host: api.uber.com
schemes : [0

basePath: fvl
produces:
- application/json
paths:
fproducts:
get:
summary: Product Types
description: |

about each product,
r display order.

festimates/time: [0

fme

definitions:

Quelle der Abbildung: https://editor2.swagger.io/#!\/, Abruf: Feb. 2018
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OpenAPI (Swagger) Beispiel

Uber API

ove your app for
Version 1.0.0

Filter operations by a tag:
ser
Paths

Jproducts

GET fproducts

summary
Product Types

Description

Parameters

Mame Located in Description

Responses

latitude  query Latitude component of location.

longitude query  Longitude component of location.

The Products endpeoint returns information about the Uber products offered at & given location. The response includes
the display name and other detsils about each produdt, and lists the products in the proper display order.

Required Schema

Yes = ¥ number {(double)

Yasg = ¥ number (double)

Prof. Dr. Andreas Schmietendorf

Quelle der Abbildung: https://editor2.swagger.io/#!\/, Abruf: Feb. 2018
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World Bank

Vergleich von Open AP| Angeboten

Deutsche Bahn

.
Al
r

Anzahl API's

Bemerkungen

Swagger, extra
Dokumentation

(Key)

Zugriffsrate je
Stunde/Tag

Machrichten-
Beispiele

Open
Source

RDF

Nachrichten-
Beispiele

Caching
empfohlen

interaktiver
Ouery-Builder

(Key)

{Key)

unbekannt
{Beta-version)

alle inVers. L0
{eine Ausn.)

(Key)

(Key)

unbekannt
(Vertrag erf.)

Zugriffsrate je
Sel./Stunde

Umsatzbeteiligung

12.06.2019
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NASA Island
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Vergleich von Open APl Angeboten®

World Bank Deutsche Bah
Open-API Open-API origEan "
Anzahl API's 12 20 3 10 2
Technik REST/HTTP REST/HTTP REST/HTTP REST/HTTP REST/HTTP
~ ISON, Atom,
Format JSON, XML JSON . om JSON JSON
. . Swagger, extra | Nachrichten- Machrichten- . .
spezifikation | 1, 0} imentation . Beispiele | Beispiele Swagger Swagger
Test Erel Frel Ere| Registierung Registierung
; (Key) ; (Key)
TS Registrierung Frei Frei Registierung Registrierung
(Key) (Key) (Key)
........................................................................... S OO OOOS SOt 0t SR VOSUREOR i SRS
. . . . i Caching unbekannt unbelannt
Verfiigharkeit keine Angabe "jederzeit”
E g ] empfohlen (Beta-Wersion) {Vertrag erf.)
Zugriffsrate je . . . Zugriffsrate je
1] kt : K K Z ffsrat - ;
essaspekte stunde/Tag gine eine ugriffsrate Sek./Stunde
API . . .
publilation la Mein Mein Mein
Open interaltiver alle invers. 1.0 Umsatz-
Bemerkungen . . .
Source Query-Builder {eine Ausn.) beteiligung
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RESTMHTTP und JSON
sind als Standard gesetzt

Registrierung auch fiir Testzwecke
im europiischen Raum iiblich

Durchgingig sehr diirftige
Aussagen zum Qualititsverhalten
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Open API| Spezifikationen des TM Forums

12.06.2019 Prof. Dr. Andreas Schmietendorf
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Open APl Map des TM Forum =

= o
Domaédnen der Open API Spezifikationen § g g
Verbesserung der (Stand: Frameworkx Release 17.5) g S e
Flexibilitat/Agilitat. &
Reduktion der Komplexitat und HRRREINSATES ) ) 3
Kosten. PRODUCT 3 1 2
Weltumspannendes CUSTOMER g 4 5
Konnektivitats-Okosystem.
_ SERVICE 8 1 -
Integrationskosten und
Bereitstellungszeiten senken. RESOURCE 4 3 1
Offnung der globalen Systeme fiir ENGAGED PARTY 8 B} 1
innovative Telco-Losungen.
_ ENTERPRISE - - 3
Fokus — 200 global arbeitende
Telco-Unternehmen COMMON BUSINESS ENTITIES 7 4 4

Source: Open API Poster 2018, TM Forum,
URL: https://www.tmforum.org/resources/posters/open-api-poster-2018 (letzter Abruf: 14. Februar 2019)
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M - - -~
= API GeographicLocation ® 3
[ Bage TAL: S@=wa=Root/tmf-api/gasgraphislocatisn/vl/ ]
—  TMF API Reference : TMF 675 - Geographic Location
Release : 17.5 - January 2018
-~
Resources
ittribute selection 0
Shemas
s~
GEOGRAPHIC LOCATION
Thlf.i AP prﬂwdes_‘ the information t_]f geographic GeographicLocation g
region of the entity (customer, equipment, address).
GET /geographicLocation List geographic ko
GEOGRAPHIC LOCATION
GET fgeographicLocation/{geographiclocationId} Retrieve a geographic location
nualid URL parameter value + RetrieveGeographicLocation v 2

Source: https://editor.swagger.io, (letzter Abruf: 14. Februar 2019)

Bemerkung: Beispiel einer API in Planung zum Zeitpunkt der Erstellung dieses Beitrags
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'Einsatzszenario - Deutsche Telekom® 2
AG

F o
!

|
|

II* Billing and payment b4
= Projekt One App T
- Customer Self Services
- Festnetz und Mobile =
= |ntegration und Diversifikation

Pay selected bills

Bills under processment

- Diverse Altsysteme (5 nationale Unternehmen) TN

- 12 Kundenspezifische Sprachen

Sebastiene's postpaid

- Abstraktion der Back-End Kommunikation

= Middleware ,HAL - Harmonized API Layer” i

August 2018 >

- Einsatz von 17 Open APIs des TM Forum R
-  REST-API basierte Spezifikation

Source: Végso, C.: A Case Study on How We Built Deutsche Telekom’s New Self-Care Application, Nov. 2018, (letzter Abruf: 14. Februar 2019)
https://medium.com/mito/a-case-study-on-how-we-built-deutsche-telekoms-new-self-care-application-4d5e69d80975
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Moglichkeiten zur Entwicklung
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API- (Code-) First vs. Contract-First™"

= Design der API ohne Fokus auf Implementierung

- Optimale Unterstutzung fachlicher Aufgaben a
[B] ,
- Existierende Systeme auf APl anpassen Entorprise ~ @
(@

= APIs fur Kunden (Entwickler)
- Qualitatsgesicherte API

- Vertragliche Zusicherungen

= Professionelle Dokumentation

- Unterstutzung des kompletten Lebenszyklus

Wearable Device

- Selbstbeschreibende Schnittstellen anstreben

Quelle der Abbildung: https://dzone.com/articles/an-api-first-development-approach-1 (Abruf: April 2018)
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API- (Code-) First vs. Contract-First*

WSDL/OpenARI-Spezifikation

A

Iz Iz
b Compiler b
3 3
o o
| /\ |
| |
o T, [ T T [ T |
| |
| —— [E—

Client-\NK /M-Stub Server-S\R‘aK Ay\ﬂ"ﬁementiemng

Compilieren und Compilieren und
Linken Linken
Client-Executable 4-(2-3-\-/:_[%%%/?-58-?--» Service-Executable
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Technologien und Frameworks

<
Java

JAX-WS, JAX-

RS

Axis2

Spark

Dropwizard

Springboot

WS02 MSF4)

RabbitMQ

N

= OWIN = Laravel

= ASP.NET Web- = Symfony
API = Slim

= Service Fabric Framework

Prof. Dr. Andreas Schmietendorf 22
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Vorgehen bei Java (Jersey) %

y " Java SDK bzw. JEE (Jersey enthalten)
orragiscshe;rzr:.mgen JAX RS Referenzimplementeirung (Jersey)
Web Server (Tomcat, Grizzly, jetty)

@] @ New Dynamic Web Project
-~
Create a standalone Dynamic Web project or add it to a new or existing Enterprise @ . Verzeichnisstruktur erze ugen
il Web API Projekt bin\ 1ib\ sre\
Project name:| ' CrunchifyRESTJerseyExample| an Iege n . .. . .
. Projektabhangigkeiten z.B. POM.xml
¥ Use default location /
Socstions ,, _ Java-Klassen - Serviceimplementierung
Target runtime ’r’ Seerce-

, : . Modell-Klassen (z.B. als POJOs)
N— implementierung
S / Controller-Klassen (z.B. HTTPServlet)

Apache Tomcat v7.0

Dynamic weh module version

3.0

Projekt Ubersetzen Java-Compiler 2 javac ...
und linken

/
/
/
/
|
|
|
/
;
- |
(? < Back Next > Cancel !

el o Webserver in IDE einbinden
ceployment in der Port fur HTTP festlegen — z.B. 8080

Laufzeitumgebung _

Deployment des Service

Starten und Beenden einer Web-API
Start/Test der API Tests der Funktionen — Browser, cURL
APl-Management/-Monitoring

Quelle des Dialogs (links): http://crunchify.com/how-to-build-restful-service-with-java-using-jax-rs-and-jersey, Abruf: Feb. 2018
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package minirestwebservice;

import io.IQException;
import ja net.URI;
import org.glassfish.grizzly.http.server.HttpServer;

Service I m plementieru ng import org.glassfish.jersey.grizzly2.httpserver.GrizzlyHttpServerFactory:

import org.glassfish.jersey.server.ResourceConfig;

public class HalloWeltTestServer

{
public static woid main( String[] args ) throws I0Exception, InterruptedException
{
String baselrl = ( args.length > 0 } 2 args[0] : "http://localhost:4434";
package minirestwebservice; finel HttpServer server = GrizzlyHttpServerFactory.createHttpServer(
URI.create( baselUrl ), new ResourceConfig({ HalloWeltService.class ), false );
import javax.w3.r3.*; Buntime.getBuntime () .addShutdownHock{ new Thread({ new Bunnable() |
import javax.ws.rs.core.MediaType: Boverride
public void run({) {
EPath( HalloWeltService.webContextPath ) server. shutdownliow () ;
public class HalloWeltService } }
|

{

static finel Sctring weblontextPath = "/helloworld™; TEETEE: S (] £

EGET EProduces( MediaType.TEXT PLAIN ) System.out.println{ String.format({ "\nGrizzly-HITP-Server gestartet mit der URL: %s\n"

. . i - . + "Stoppen des Grizzly-HITP-Servers mit: Steg+Chn”,
= - T a @il n " ame
I{SUbllc STE=HE BRI CLISEmeai [ SEAng T | baselrl + HalloWeltService.webContextPath ) );
FEEMEER TRLREGSIERES IR  mEEs Thread.currentThreed () .join();
! !
}

BGET EProduces( MediaType.TEXT HTML )
public String hallcoHtml { EQueryParam("name") String name
{

return "<html><title>HelloWorld</title><body><h2>Html: Hello " + neme + "</h2></body></html>";
I

) Grizzly Web-Server

http://www.torsten-horn.de/techdocs/jee-rest.htm, letzter Abruf: Feb 2018
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Beispiel einer Wrapper-Applikation =

([ 4193 eLoC 5491 eLoC
| ] 32 Java classes 30 Java classes
([
. . <«—» Wrapper A [« >
Architektur des SOA-Service > ! 3
€l L 7789 eLoC 3 |8
) S | @
|..(.n-| 29 Java classes g <
Py 5 o
|¢D|<—> Wrapper B [« » O |2
> O | ®©
(& L |2
@ Basic m Simple 0 Complex O St |g| XML 2733 eLoC % a‘
|3| 15 Java classes ) g 68 r
operations
15 l l<_> Wrapper C <« > 136 SOAP
(I messages
10 | |
L \ Basis functionalities
5
o nollnoldaon o000l Indwlalln ﬂﬂnn””u”mﬂﬂﬂ””nnnnmmﬂHHHHHHH’;
o|lojo|o|o|o|o|o|lo|olo|lo|ojo|o|o|o|ojo|o|o|o|lo|olo|ololo|o|o
11213|4|5|6|7|8|9 |10/11|12]13|14|15|16(17 18|19 |20 |21|22 |23 |24|25 |26|27 |28 |29 |30 AUSprégungen der
@Basic |1/2[1|3[1|1/2]2|3|2|2/1|2|2/1|3[1|1]2|4|1|/1|6|2|8|4|4|2]|6]1
a Simple oK 1 Angebotenen
Compl 1 1 1 1 2 : :
0 Conplex Service-Operationen
O Sum 1020113/ 11|22 |3|14|3[3[12/2|1[3[3|4|2|4][1]1]14|2|8]4|4]|2]|6]1
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Vielfaltige Tutorials —

= RESTful Web Services mit JAX-RS 2.1 und Jersey 2.26 (inkl. Maven)

- http://www.torsten-horn.de/techdocs/jee-rest.htm

=  Web Services mit der Apache Axis2 Engine

- http://axis.apache.org/axis2/java/core

= How to build RESTful Service with Java using JAX-RS and Jersey

- http://crunchify.com/how-to-build-restful-service-with-java-using-jax-rs-and-jersey

= Erstellen einer Web-API mit ASP.NET Core und Visual Studio fur Windows

- https://docs.microsoft.com/de-de/aspnet/core/tutorials/first-web-api

12.06.2019 Prof. Dr. Andreas Schmietendorf 26
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Bezugsbereich

,#Als APl-Management wird das Veroffentlichen von Application
Programming Interfaces (API) in einer sicheren und skalierbaren
Umgebung bezeichnet. Erganzt wird die Veroffentlichung durch den
Support und die Dokumentation der API. Ziel des API-Managements
ist es, den Lebenszyklus einer API verfolgen zu kdnnen, um sie so
anbieten zu konnen, dass sie Nutzern und Programmierern den

bestmoglichen Nutzen stiftet.”

Quelle: »From SOA2WOA« - Leitfaden, bitkom 2016,
abrufbar unter: https://www.bitkom.org
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Funktionen im API-Management | -

= Management des Lebenszyklus einer Web API
- Publizieren einer API

- Kaufen einer API

= Zugriffskontrolle auf konkrete APls
- Autorisierung via z.B. OAuth 2.0
- AccesKey — konfigurierbare Gultigkeit
- Ist je HTTP-Request hinzufugen
= |dentity Repository
- Datenbanken fur Credentials

- Zugriff auf externe Verzeichnisse (z.B. LDAP)

In Anlehnung: Knuth, M.: Kann die Nutzung des API-Managements die Bereitstellung von
geschiftsrelevanten Schnittstellen verbessern?, in Proc. BSOA/BCloud 2016, Shaker-Verlag Aachen
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Funktionen im API-Management n-

= Monitoring und Billing
- Nutzungshaufigkeiten im Geschaftskontext

- Bereitstellung von Preismodellen

= Publisher und Store
- Informationen Uber die API (Versionierung)
- Lebenszyklus-Management (verschiedene Stati)
- Subsciption eines API-Nutzers (API-Abo)
= Container fur speziellen Nutzer
- Verwaltung der abonnierten APls

- Zugriff entsprechend der eingeraumten Rechte

In Anlehnung: Knuth, M.: Kann die Nutzung des API-Managements die Bereitstellung von
geschiftsrelevanten Schnittstellen verbessern?, in Proc. BSOA/BCloud 2016, Shaker-Verlag Aachen
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APl CREATORS & PUBLISHERS API CONSUMERS

" RUNTIME

— '
APl CALLS — EXISTING

: SERVICES

o

Quelle: API-Management, WSO2, http://cdn.wso2.com/wso2/files/wso2-apim-datasheet.pdf
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Axway API| Gateway

. . =
= End-to-end lifecycle management (Virtual.) B @ =]
= Security and Authentication (u.a. OAuth) REST, SOAP, XML, OAuth, SANL, FTP

Web Mobile Cloud B2B
Interface Interface Interface Interface

= Control & Governance

”-
gnxway API Server

= Monitoring & Reporting (u.a. APl Nutzung)

SOAP, XML, FTP, JMS, SQL, SAML, X.509, Kerberos

= Asynchrones Messaging (u.a. JMS) aa {e}a_ a @

= Administration (u.a. Verfiigbarkeit) e cou

Quelle: Axway API Gateway, https://www.axway.com/sites/default/files/datasheet files/axway_datasheet api-
gateway_en.pdf, Abruf: 10/2016
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Kurzubung API Sicherheit e

,oecurity-Management: Auch wenn es sich um offene Daten handelt,
die von den Produktivdaten getrennt sind, sollten einige Security-
Malnahmen bericksichtigt werden. Hierzu gehoren in jedem Fall die
BeruUcksichtigung moderner Sicherheitsinfrastruktur (Firewalls,
LoadBalancer, Intrusion Detection Systeme, etc.) sowie aktuell

veroffentlichter Zero-Day-Exploits®

Quelle: Open Data — Neue Konzepte erfolgreich umsetzen (Leitfaden Open Data), Bitkom e.V. 2017,
https://www.bitkom.org, letzter Zugriff: 12. Juni 2019
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Kurzubung API Sicherheit —

= Einsatz von Tokens

- Vertrauenswurdige ldentitaten

- Zugriffskontrolle auf Services und Ressourcen
= Einsatz von Verschlisselung und Signaturen

- Verschlusselung mit Hilfe von TLS (Transport Layer Security)

- Nur autorisierte Nutzer konnen Daten entschlusseln und modifizieren.
= |dentifizierung von Schwachstellen

- Einsatz aktueller Versionen fur Hard- und Software

- Einsatz von Sniffer-Losungen zur Erkennung von Sicherheitsproblemen
= Einsatz von Quotas und Throttling

- Uberwachung der Aufrufquantitat

- Regeln zur Erkennung von Spikes und Denial-of-Service-Attacken
= Einsatz eines API Gateways

Quelle: https://www.redhat.com/de/topics/security/api-security
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