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Service Engineering

Spezifikation, Implementierung und Management von Web-APIs
Die Inhalte der Vorlesung wurden primär auf Basis der angegebenen Literatur erstellt. 

Darüber hinaus finden sich vielfältige Beispiele aus dem industriellen Umfeld. 
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Agenda 

§ Begriff der API-Economy

§ Ansätze zur Spezifikation (hier: WSDL und OpenAPI) 

§ Möglichkeiten zur Entwicklung

§ Aspekte des API-Management
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Begriff der API-economy
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Möglichkeit einer generischen Definition

„Geschäftliches Handeln, das auf automatisierten, multilateralen, 

dynamischen und vergleichsweise anonymen Kompetenznetzwerken 

hoch spezialisierter Partner beruht.“

Quelle des Zitats: Resch, O.: API-Economy − eine Situationsbestimmung,
in Tagungsband. BSOA/BCloud2015, Shaker-Verlag Aachen
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Sicht entsprechend IBM

Quelle der Abbildung: Alan, G.: API Economy Drivers,
https://developer.ibm.com/apiconnect/2014/08/12/api-economy-drivers, Abruf: Feb. 2018

https://developer.ibm.com/apiconnect/2014/08/12/api-economy-drivers
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Sicht der OpenAPI-Initiative

“APIs form the connecting glue between 
modern applications. Nearly every 
application uses APIs to connect with 
corporate data sources, third party data 
services or other applications. Creating 
an open description format for API 
services that is vendor neutral, portable 
and open is critical to accelerating the 
vision of a truly connected world.”

Source: Open API Initiative, The Linux Foundation, URL: https://www.openapis.org, (last accessed 10 September 2017)

https://www.openapis.org
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Ansätze zur Spezifikation



12.06.2019 Prof. Dr. Andreas Schmietendorf 8

Web Service Desciption Language

Quelle: https://de.wikipedia.org/wiki/Web_Services_Description_Language, letzter Abruf Feb. 2018

https://de.wikipedia.org/wiki/Web_Services_Description_Language
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WSDL Beispiel

http://www.pegelonline.wsv.de/webservices/version2_3/2007/10/31/PegelonlineWebservice?WSDL, letzter Abruf Feb. 2018

http://www.pegelonline.wsv.de/webservices/version2_3/2007/10/31/PegelonlineWebservice?WSDL
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OpenAPI-Spezfikation (Swagger) 

§ Vertrag zwischen dem Nutzer und Anbieter einer Open-API.

§ Annotative Hinterlegung im Quellcode

§ Automatische Erzeugung von Quellcode-Stub.

§ Erzeugung von „mock services“ als virt. Serviceendpunkt.

§ Unterstützung einer (dynamischen) “späten Bindung”. 

§ Generative Bereitstellung einer Servicebeschreibung (z.B. HTML) 

§ Verwendung im Versions- und Konfigurationsmanagement.
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OpenAPI (Swagger/YAML) Beispiel

Quelle der Abbildung: https://editor2.swagger.io/#!/, Abruf: Feb. 2018

https://editor2.swagger.io/#!/


12.06.2019 Prof. Dr. Andreas Schmietendorf 12

OpenAPI (Swagger) Beispiel

Quelle der Abbildung: https://editor2.swagger.io/#!/, Abruf: Feb. 2018

https://editor2.swagger.io/#!/
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Vergleich von Open API Angeboten
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Vergleich von Open API Angeboten
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Open API Spezifikationen des TM Forums
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Open API Map des TM Forum

Source: Open API Poster 2018, TM Forum, 
URL: https://www.tmforum.org/resources/posters/open-api-poster-2018 (letzter Abruf: 14. Februar 2019)

Verbesserung der 
Flexibilität/Agilität.

Reduktion der Komplexität und 
Kosten.

Weltumspannendes 
Konnektivitäts-Ökosystem.

Integrationskosten und 
Bereitstellungszeiten senken. 

Öffnung der globalen Systeme für 
innovative Telco-Lösungen.

Fokus – 200 global arbeitende 
Telco-Unternehmen

https://www.tmforum.org/resources/posters/open-api-poster-2018
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Open API Spezifikation (Swagger)

Source: https://editor.swagger.io, (letzter Abruf: 14. Februar 2019)
Bemerkung: Beispiel einer API in Planung zum Zeitpunkt der Erstellung dieses Beitrags

https://editor.swagger.io
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Einsatzszenario - Deutsche Telekom 
AG

§ Projekt One App
- Customer Self Services

- Festnetz und Mobile

§ Integration und Diversifikation
- 12 Kundenspezifische Sprachen

- Diverse Altsysteme (5 nationale Unternehmen)

- Abstraktion der Back-End Kommunikation

§ Middleware „HAL - Harmonized API Layer“
- Einsatz von 17 Open APIs des TM Forum

- REST-API basierte Spezifikation
Source: Végső, C.:  A Case Study on How We Built Deutsche Telekom’s New Self-Care Application, Nov. 2018, (letzter Abruf: 14. Februar 2019)
https://medium.com/mito/a-case-study-on-how-we-built-deutsche-telekoms-new-self-care-application-4d5e69d80975

https://medium.com/mito/a-case-study-on-how-we-built-deutsche-telekoms-new-self-care-application-4d5e69d80975
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Möglichkeiten zur Entwicklung
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API- (Code-) First vs. Contract-First

§ Design der API ohne Fokus auf Implementierung
- Optimale Unterstützung fachlicher Aufgaben

- Existierende Systeme auf API anpassen 

§ APIs für Kunden (Entwickler)
- Qualitätsgesicherte API

- Vertragliche Zusicherungen

§ Professionelle Dokumentation 
- Unterstützung des kompletten Lebenszyklus

- Selbstbeschreibende Schnittstellen anstreben

Quelle der Abbildung: https://dzone.com/articles/an-api-first-development-approach-1 (Abruf: April 2018)

https://dzone.com/articles/an-api-first-development-approach-1
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API- (Code-) First vs. Contract-First
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Technologien und Frameworks
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Vorgehen bei Java (Jersey)

Quelle des Dialogs (links): http://crunchify.com/how-to-build-restful-service-with-java-using-jax-rs-and-jersey, Abruf: Feb. 2018 

http://crunchify.com/how-to-build-restful-service-with-java-using-jax-rs-and-jersey


12.06.2019 Prof. Dr. Andreas Schmietendorf 24

Beispiel Serviceimplementierung (Jersey)

http://www.torsten-horn.de/techdocs/jee-rest.htm, letzter Abruf: Feb 2018

Grizzly Web-Server

Service Implementierung

http://www.torsten-horn.de/techdocs/jee-rest.htm
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Vielfältige Tutorials

§ RESTful Web Services mit JAX-RS 2.1 und Jersey 2.26 (inkl. Maven)

à http://www.torsten-horn.de/techdocs/jee-rest.htm

§ Web Services mit der Apache Axis2 Engine

à http://axis.apache.org/axis2/java/core

§ How to build RESTful Service with Java using JAX-RS and Jersey

à http://crunchify.com/how-to-build-restful-service-with-java-using-jax-rs-and-jersey

§ Erstellen einer Web-API mit ASP.NET Core und Visual Studio für Windows

à https://docs.microsoft.com/de-de/aspnet/core/tutorials/first-web-api

http://www.torsten-horn.de/techdocs/jee-rest.htm
http://axis.apache.org/axis2/java/core
http://crunchify.com/how-to-build-restful-service-with-java-using-jax-rs-and-jersey
https://docs.microsoft.com/de-de/aspnet/core/tutorials/first-web-api
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API Management
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Bezugsbereich

„Als API-Management wird das Veröffentlichen von Application

Programming Interfaces (API) in einer sicheren und skalierbaren 

Umgebung bezeichnet. Ergänzt wird die Veröffentlichung durch den 

Support und die Dokumentation der API. Ziel des API-Managements

ist es, den Lebenszyklus einer API verfolgen zu können, um sie so 

anbieten zu können, dass sie Nutzern und Programmierern den 

bestmöglichen Nutzen stiftet.“

Quelle: »From SOA2WOA« - Leitfaden, bitkom 2016, 
abrufbar unter: https://www.bitkom.org

https://www.bitkom.org
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§ Management des Lebenszyklus einer Web API
- Publizieren einer API

- Kaufen einer API

§ Zugriffskontrolle auf konkrete APIs
- Autorisierung via z.B. OAuth 2.0 

- AccesKey – konfigurierbare Gültigkeit

- Ist je HTTP-Request hinzufügen 

§ Identity Repository
- Datenbanken für Credentials

- Zugriff auf externe Verzeichnisse (z.B. LDAP)

Funktionen im API-Management I

In Anlehnung: Knuth, M.: Kann die Nutzung des API-Managements die Bereitstellung von 
geschäftsrelevanten Schnittstellen verbessern?, in Proc. BSOA/BCloud 2016, Shaker-Verlag Aachen
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§ Monitoring und Billing
- Nutzungshäufigkeiten im Geschäftskontext

- Bereitstellung von Preismodellen

§ Publisher und Store
- Informationen über die API (Versionierung)

- Lebenszyklus-Management (verschiedene Stati)

- Subsciption eines API-Nutzers (API-Abo)

§ Container für speziellen Nutzer
- Verwaltung der abonnierten APIs

- Zugriff entsprechend der eingeräumten Rechte

Funktionen im API-Management II

In Anlehnung: Knuth, M.: Kann die Nutzung des API-Managements die Bereitstellung von 
geschäftsrelevanten Schnittstellen verbessern?, in Proc. BSOA/BCloud 2016, Shaker-Verlag Aachen
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Open Source API-Management WSO2

Quelle: API-Management, WSO2, http://cdn.wso2.com/wso2/files/wso2-apim-datasheet.pdf

http://cdn.wso2.com/wso2/files/wso2-apim-datasheet.pdf
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§ End-to-end lifecycle management (Virtual.)

§ Security and Authentication (u.a. OAuth)

§ Control & Governance

§ Monitoring & Reporting (u.a. API Nutzung)

§ Asynchrones Messaging (u.a. JMS)

§ Administration (u.a. Verfügbarkeit)

Axway API Gateway

Quelle: Axway API Gateway, https://www.axway.com/sites/default/files/datasheet_files/axway_datasheet_api-
gateway_en.pdf, Abruf: 10/2016

https://www.axway.com/sites/default/files/datasheet_files/axway_datasheet_api
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„Security-Management: Auch wenn es sich um offene Daten handelt, 

die von den Produktivdaten getrennt sind, sollten einige Security-

Maßnahmen berücksichtigt werden. Hierzu gehören in jedem Fall die 

Berücksichtigung moderner Sicherheitsinfrastruktur (Firewalls, 

LoadBalancer, Intrusion Detection Systeme, etc.) sowie aktuell 

veröffentlichter Zero-Day-Exploits“

Kurzübung API Sicherheit

Quelle: Open Data – Neue Konzepte erfolgreich umsetzen (Leitfaden Open Data), Bitkom e.V. 2017, 
https://www.bitkom.org, letzter Zugriff: 12. Juni 2019

https://www.bitkom.org
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§ Einsatz von Tokens
- Vertrauenswürdige Identitäten
- Zugriffskontrolle auf Services und Ressourcen

§ Einsatz von Verschlüsselung und Signaturen
- Verschlüsselung mit Hilfe von TLS (Transport Layer Security)
- Nur autorisierte Nutzer können Daten entschlüsseln und modifizieren.

§ Identifizierung von Schwachstellen
- Einsatz aktueller Versionen für Hard- und Software
- Einsatz von Sniffer-Lösungen zur Erkennung von Sicherheitsproblemen

§ Einsatz von Quotas und Throttling
- Überwachung der Aufrufquantität
- Regeln zur Erkennung von Spikes und Denial-of-Service-Attacken

§ Einsatz eines API Gateways

Kurzübung API Sicherheit

Quelle: https://www.redhat.com/de/topics/security/api-security

https://www.redhat.com/de/topics/security/api-security

