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Begriff der API-Sicherheit

„Unter API-Sicherheit versteht man 
den Schutz der Integrität von APIs, 
und zwar sowohl derer, die Ihnen 
gehören, als auch derer, die Sie 
verwenden.“

Quelle: redhat: API Sicherheit, 
https://www.redhat.com/de/topics/security/api-security,  
abgerufen 12. September 2019

„Wenn Entwickler APIs gestalten, 
müssen sie Entscheidungen über 
das Security-Design der 
Komponenten treffen. Dazu 
gehören in erster Linie 
Authentifizierung, Autorisierung, 
Überwachung und Tracking, – also 
alle Funktionen, die zeigen, welcher 
Nutzer welche API, zu welchem 
Zeitpunkt und für welchen Zweck 
nutzt.“

Amy Reichert: https://www.computerweekly.com/de/tipp/Wie-
sich-REST-API-Endpunkte-fuer-Cloud-Anwendungen-absichern-
lassen, abgerufen 12. September 2019

https://www.redhat.com/de/topics/security/api-security
https://www.computerweekly.com/de/tipp/Wie
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Ergebnisse konkreter Analysen – 601 APIs

Quelle: Reichenbach, A.; Schmietendorf, A.: Empirische Untersuchung zur Open API Spezifikationen, 
in Proc. API-First/API-Management, in Berliner Schriften zu modernen Integrationsarchitekturen, Shaker-Verlag, Aachen, 2018 
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Agenda des Workshops

§ Keynote-Beiträge

- Michael Binzen, Bitkom/DB

- Gabriel Landa, Alpha-Gen

- Anja Fiegler, Microsoft

§ World Cafe (Moderation)

- Sandro Hartenstein, HWR Berlin

- Konrad Nadobny, Bayer

- Steven Schmidt, Deutsche Bahn
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Weitere Hinweise
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Hinweis – Umfrage zu Web APIs
Bitte um Unterstützung!

„Due to increased usage, APIs have
become a new Attack vector for cyber
criminals and make applications and 
databases vulnerable to web 
applications attacks.”

Quelle: API Security Survey - A survey of 250 IT 
managers and security professionals, 
https://de.slideshare.net/Imperva/api-security-survey

Quelle des erstellten QR-Code: https://www.qrcode-monkey.com/de

https://de.slideshare.net/Imperva/api-security-survey
https://www.qrcode-monkey.com/de
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Hinweis – ESAPI-Workshop 2019
November 2019

Evaluation of Service-APIs:

Ort: HTW Dresden/TU Dresden

Termin: 07. November 2019

Themenschwerpunkt: API-Security

Call for Paper:
- 25.09.2019 Beitragseinreichung 
- 30.09.2019 Annahme/Ablehnung 
- 13.10.2019 finale Beiträge 

Quelle des erstellten QR-Code: https://www.qrcode-monkey.com/de

https://www.qrcode-monkey.com/de
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Hinweis – Monografie API-Sicherheit
geplant Ende 2019

„Hartenstein, S.; Nadobny, K.; 
Schmidt, S.; Schmietendorf, A.: 
Sicherheits- und Compliance-
Management im Lebenszyklus 
von Web APIs, Ergebnisse eines 
Forschungsprojektes an der 
HWR Berlin/Uni Magdeburg, 
geplante Monografie, Logos-
Verlag, Berlin, November 2019 
Weitere Informationen unter:
https://blog.hwr-berlin.de/schmietendorf

Quelle der Abbildungen (Buchcover): https://www.logos-verlag.de, letzter Abruf: 18. September 2019

https://blog.hwr-berlin.de/schmietendorf
https://www.logos-verlag.de

