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HWR Doktorandentag 2020

Einblick und erste Erkenntnisse aus dem Proof of Concept „Secure Public WiFi“
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Secure Public WiFi

Empirische Analyse zur Relevanz und Wahrnehmung von Vertrauenswürdigkeit 

öffentlicher Drahtlosnetzwerke und Implikationen für Security Requirements 

Engineering sowie Usability
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RQ1       Wie wird die Vertrauenswürdigkeit bei öffentlichen Drahtlosnetzwerken von Nutzern wahrgenommen 

und hinsichtlich der eigenen Anforderungen eingeordnet? Wird Vertrauenswürdigkeit implizit oder 

explizit erwartet?

RQ2      Was sind vertrauensschaffende Eigenschaften und Maßnahmen bei öffentlichen Drahtlosnetzwerken?

RQ3      Woraus setzt sich die Nutzererfahrung bei öffentlichen Drahtlosnetzwerken zusammen?

RQ4      Welchen Einfluss haben vertrauensschaffende Eigenschaften und Maßnahmen bei öffentlichen 

Drahtlosnetzwerken auf die Nutzererfahrung?

RQ5      Wie können Vertrauenswürdigkeit und vertrauensschaffende Maßnahmen und Eigenschaften im 

Systems (Security) Requirement Engineering als functional requirement erfasst werden und welche 

Folgen ergeben sich?

Betrachtete Forschungsfragen



Erreichte Meilensteine 2020
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▪ Einreichung Research Proposal

▪ ECC 2020 (Vorstellung Vorgehen)

▪ 2. VDEI Fachtagung Cybersec 2020 (verschoben)

▪ 18. VDEI Fachtagung Telekommunikationstechnik 2020 (Vorstellung erster Ergebnisse)

▪ ESAPI 2020 (Vorstellung erster Ergebnisse)

▪ NWK 2020 (verschoben)

▪ WIWITA2020 (verschoben)

▪ ICDS 2020 (Vorstellung Gesamtforschungsvorhaben)

▪ ScaleUp360° ITSM (Vorstellung Vorgehen & Serviceimpact)

▪ Beitrag in HMD – Praxis der Wirtschaftsinformatik (in Vorbereitung)
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I Vorgehensmodell
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Produktivverprobung

produktiver PoC Produktivvalidierung

Studie II (FF4)

Wahrnehmung vertrauensschaffender Attribute Usability Impact

Technische Vorstudie

technischer PoC Laborvalidierung

Studie I (FF1; FF2; FF3)

Vertrauensschaffende Attribute Signifikanz von Vertrauen User Experience



II Aufbau Vorstudie
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▪ Aufbau und Abstimmung eines Fragebogens mit 23 Seiten

▪ Kritisch: Rückschlüsse für RQ1 – RQ3 ermöglichen

▪ Beachtung demographischer Faktoren für Gesellschaftsrepräsentanz

▪ Implementierung und Durchführungdurch Rahmenvertragspartner

▪ Cap bei n = 1.000

▪ Selbständige Auswertung und Aufbereitung der Rohdaten

▪ Auswertungen unter wissenschaftlicher Fragestellung und 

betrieblichen Interessen



III Nutzung öffentlicher WLANs
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III Vertrauen in öffentliche WLANs
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III Nutzung öffentlicher WLANs
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III Nutzung öffentlicher WLANs
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III Vertrauensschaffende Aspekte
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III Verhalten im öffentlichen WLAN
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IV Ausblick
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▪ Ableitungen aus Studie I

▪ Umsetzung Laborverprobung

▪ Umsetzung Feldverprobung

▪ Durchführung Studie II

▪ Zusammenfassung des PoC



V Geplante Meilensteine 2021
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▪ ECC 2021 (Vorstellung Vorgehen)

▪ 2. VDEI Fachtagung Cybersec 2020 

▪ 19. VDEI Fachtagung Telekommunikationstechnik 2021 (Vorstellung weiterer Ergebnisse)

▪ ESAPI 2021 (Vorstellung weiterer Ergebnisse)

▪ NWK 2020 

▪ WIWITA 2020 

▪ Beitrag in HMD – Praxis der Wirtschaftsinformatik

▪ Abschluss PoC Secure Public WiFi@DB

▪ Gastaufenthalt

▪ Promovendenstatus OvG Magdeburg & Kickoff Schreibphase
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Vielen Dank für Ihre Aufmerksamkeit!

DB Station&Service AG 

Steven Schmidt, B.Sc., M.A.

Projektleiter IT-Netze und Infrastruktur

ext. Doktorand

steven.se.schmidt@deutschebahn.com


