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Secure Public WIiFI

Empirische Analyse zur Relevanz und Wahrnehmung von Vertrauenswirdigkeit
Offentlicher Drahtlosnetzwerke und Implikationen fir Security Requirements

Engineering sowie Usability
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Betrachtete Forschungsfragen

RQ1 Wie wird die Vertrauenswurdigkeit bei offentlichen Drahtlosnetzwerken von Nutzern wahrgenommen
und hinsichtlich der eigenen Anforderungen eingeordnet? Wird Vertrauenswirdigkeit implizit oder

explizit erwartet?
RQ2 Was sind vertrauensschaffende Eigenschaften und Mal3nahmen bei 6ffentlichen Drahtlosnetzwerken?

RQ3 Woraus setzt sich die Nutzererfahrung bei offentlichen Drahtlosnetzwerken zusammen?
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Erreichte Meilensteine 2020

Einreichung Research Proposal

= ECC 2020 (Vorstellung Vorgehen)

= 18. VDEI Fachtagung Telekommunikationstechnik 2020 (Vorstellung erster Ergebnisse)

= ESAPI 2020 (Vorstellung erster Ergebnisse)

= |ICDS 2020 (Vorstellung Gesamtforschungsvorhaben)
=  ScaleUp360°ITSM (Vorstellung Vorgehen & Serviceimpact)
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Vorgehensmodell

Studie I (FFL; FF2; FF3)

Vertrauensschaffende Attribute Signifikanz von Vertrauen User Experience

Technische Vorstudie

|¢

technischer PoC Laborvalidierung

|4l

Studie Il (FF4)

Wahrnehmung vertrauensschaffender Attribute Usability Impact

|¢

Produktivverprobung

produktiver PoC Produktivvalidierung
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1 Aufbau Vorstudie

=  Aufbau und Abstimmung eines Fragebogens mit 23 Seiten

mC
= Kritisch: Ruckschlusse fur RQ1 — RQ3 ermdglichen
=  Beachtung demographischer Faktoren flr Gesellschaftsreprasentanz raebogen
= Implementierung und Durchfihrung durch Rahmenvertragspartner WLAN Vertrauenswirdigkeit
Grundlagenstudie
= Capbein=1.000
=  Selbstandige Auswertung und Aufbereitung der Rohdaten Deutsche Bahn AG

= Auswertungen unter wissenschaftlicher Fragestellung und

V1.7

betrieblichen Interessen



1l Nutzung offentlicher WLANS

F204 Priiferiertes Endgeriit

4,84%

Und welches dieser Gerite setzen Sie hauptsichlich ein, um zumindest gelegentlich unterwegs das Internet zu nutzen?

n — 1000

Werte
= Smartphone
= Notebook / Laptop
Tablet
WLAN-Netzen, wenn Sie das Internet unterwegs nutzen?

n=1000

F405 Vertranenswiidigkeit dffentliches WLAN

10,30% 14,10%

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%
% der Befragten

Fiir wie vertrauenswiirdig halten Sie 6ffentliche WLAN-Netze generell?
Bitte antworten Sie auf einer Skala von 1 bis 6. Dabei bedeutet 1 = ,,Sehr vertrauenswiirdig” und 6 =
,Uberhaupt nicht vertrauenswiirdig". Mit den Werten dazwischen kénnen Sie Thre Meinung abstufen.

n=1000

Werte
M (1) Sehr vertrauenswiirdig
m(Q2)
=)
BIC]
o)
B (6) Uberhaupt nicht vertrauenswiirdig
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F409 Nutzung nach Marke
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Nin MO0 ﬁr auf das WLAN-Angebot einiger konkreter Marken kommen. Bitte geben Sie
wieder an, ob Sie das 6ffentliche WLAN-Angebot der folgenden Marken nutzen wiirden oder
bereits genutzt haben.

n=1000

Werte
Wiirde ich nicht nutzen
W Habe ich noch nicht genutzt, wiirde es aber nutzen
M Habe ich bereits genutzt, aber zuletzt vor mehr als 6 Monaten
M Habe ich zuletzt vor mehr als 3 Monaten, aber innerhalb der letzten 6 Monate genutzt
M Habe ich innerhalb der letzten 3 Monate genutzt
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Vertrauen in o6ffentliche WLANS

F410 Vertrauenswiirdigkeit nach Marke
Variablen

Werte
105% M (6) Uberhaupt nicht vertranenswiirdig

100%
4
LT1E)]
()
W (1) Sehr vertrauenswiirdig

95%

90%

85%

80%

75%

% der Befragten

F4106 F4104 I F4103 F410 5 Flixbus F4102 F4101
Deutsche IDemsche Bal)nl Lufthansa McDonald’s Starbucks
Telekonm o o -

Und bitte geben Sie auch noch einmal an, filr wie vertravenswilrdig Sie das WLAN-Netz dieser Marken
halten.

Bitte antworten Sie auf einer Skala von 1 bis 6. Dabei bedeutet | = Sehr vertrauenswiirdig” und 6 =
_Uberhaupt nicht vertrauenswiirdig™. Mit den Werten dazwischen kdnnen Sie Thre Meinung abstufen.

n = 1000
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1l Nutzung offentlicher WLANS

F402 Nutzengriinde 6ff. WLAN (ToM)

goF402 1 Schonung des eigenen
Datenvolumens
11.87%

goF402 3 Kostenfreiheit / Kostenaspekte
14.77%

20F402 11 Anlass bezogen goF402 89 Sonstiges

(News, Spiele, Zeit iiberbriicken  4,64%
ete.)
5,18%
goF402 7 Schnelligkeit / Geschwindigkeit
L F402 9 Verfigbarkeit
g0F402 10 Kein eigenes %:’)LAN genetellg ivon
Mobilfunknetz (verfiigbar) 4.64%
4,64% i

Welche Griinde [sind/wiren] bei der bzw. fiir die Nutzung eines dffentlichen WLAN-Netzes fiir Sie personlich ausschlaggebend?
Bitte nennen Sie bis zu 5 Griinde, die Thnen gerade spontan einfallen.

n=1000
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goF402 5 Stabilitit /
Verlasslichkeit der
Verbindung

4,04%

goF402 90 Keine Griinde
sind ausschlaggebend fiir die
Nutzung.

2,53%

goF402 8 Download von
Dateien / Verbrauch groferer
Datenmengen

2,23%



Hochschule fiir

1l Nutzung 6ffentlicher WLANSs b

F403 Ablehnungsgriinde 6ff. WLAN (ToM)

goF403 14 Sicherheit allgemein / mangelndes goF403 3 goF403 90 Ich lehne goF403 4 Fehlende
Vertrauen Datenschutzbedenken WLAN nicht ab. Privatsphiire
8.50% 7.04% 6,56%
goF403 5 Ungesicherter 5
Datenfluss goF403 89 Sonstiges goF403 15
8.34% 6,48% Funktionalitit
allgemein
5.99%

goF403 7 Geschwindigkeit g0F403 11 JE—

T ist aufwindig / goF403 2 Verlust
kompliziert von Daten
5,99% 4,62%

Und aus welchen Griinden lehnen Sie (zumindest teilweise) die Nutzung eines étfentlichen WLAN-Netzes ab? / Man kann das
Internet ja auch unterwegs tiber sein mobiles Endgerit tiber éffentliche WLAN-Netze nutzen. Aus welchen Griinden nutzen Sie das
Internet unterwegs auch nicht iiber ein dffentliches WLAN-Netz?

Bitte nennen Sie bis zu 5 Griinde, die Thnen gerade spontan einfallen.

n=1000
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1l Vertrauensschaffende Aspekte

F505 Vertrauensschaffende Aspekte (gestiitzt)

Werte
Variablen Rang 3 Rang 2 Rang 1
F505 1 Verschliisselung des WLAN-Netzes (z.B. WEP, 5 o o
WPA. WPA2) 13,40% 18,00% 32,90%
F§05_ 3 Renommierter WLAN Anbieter (Marke, 14.00% 12.80% 17.20%
Einrichtung)

F505 8 Aufklirung iiber Sicherheitsrisiken 14,20% -14,00%

F505 2 Zertifizierung des 6ffentlichen WLAN-Netzes
(Bestiitigung durch unabhingige Dritte)

F505 6 Registrierung mit Login/Namen und Passwort

F505 7 Aufklirung tiber Datenverarbeitung / Zwecke der
Datenverarbeitung

F505 5 Akzeptieren von Nutzerbedingungen vor erster
Nutzung des WLANs

F505 4 Akzeptieren von Geschiftsbedingungen vor erster
Nutzung des WLANs
0% 10% 20% 30% 40% 0% 10% 20% 30% 40% 0% 10% 20% 30% 40%
% der Befragten % der Befragten % der Befragten

Bitte schauen Sie sich nun die nachfolgenden Aspekte an. Welche dieser Aspekte machen Threr Meinung nach ganz allgemein ein vertrauenswiirdiges, dtfentliches
WLAN-Netz aus?
Bitte withlen Sie die Aspekte entsprechend Ihrer Relevanz aus und beginnen Sie mit dem fiir Sie wichtigsten Aspekt.

n=1000
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Verhalten im 6ffentlichen WLAN i

F411 Verhalten im WLAN

F411 10 ... nchme ich ein hoheres
Sicherheitsniveau auf Kosten der 10,20%
Benutzbarkeit in Kauf.

F4119 ... gehe ich grundsitzlich davon aus,
dass das WLAN-Netz in Bezug auf den 9,80%
Angriff Dritter auf meine Daten sicher ist.

F411 1 ... informiere ich mich ber die

0,20%
Sicherheit des WLAN-Netzes. 02

F411 4 ... lese ich die Nutzerbedingungen
des WLAN Anbieters.

F411 8 ... erfolgt der Login in der Regel
automatisch.

F411 2 ... lese ich die Datenschutzerklirung
des WLAN Anbieters.

F411 3 ... lese ich die AGBs des WLAN
Anbieters.

F411 5 ... greife ich auf privat sensible Daten
zu (z.B. Fotos, persdnliche Angaben).

F411 6 ... greife ich auf technisch sensible
Daten zu (z.B. Login-Daten, Passwort).

F411 7 ... greife ich auf finanziell sensible
Daten zu (z.B. Buchungen, Bankdaten).

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%
% der Befragten

d

Bitte geben Sie an, i it Sie den folg Aussagen

Bitte antworten Sie auf einer Skala von 1 bis 6. Dabei bedeutet 1 = ,,Stimme voll und ganz zu* und 6 =, Stimme iiberhaupt nicht zu*, Mit den
‘Werten dazwischen kodnnen Sie Ihre Meinung abstufen.

‘Wenn ich ein 6ffentliches WLAN nutze, ...

n=1000
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Werte

= (6) Stimme {iberhaupt nicht zu
)

"4

s (3)

"(2)

® (1) Stimme voll und ganz zu
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AYS Ausblick

Ableitungen aus Studie |

= Umsetzung Laborverprobung

= Umsetzung Feldverprobung

= Durchfihrung Studielll

= Zusammenfassung des PoC
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V Geplante Meilensteine 2021

ECC 2021 (Vorstellung Vorgehen)

19. VDEI Fachtagung Telekommunikationstechnik 2021 (Vorstellung weiterer Ergebnisse)

ESAPI 2021 (Morstellung weiterer Ergebnisse)
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lelen Dank fur Inre Aufmerksamkeit!

DB Station&Service AG
Steven Schmidt, B.Sc., MA.

Projektleiter IT-Netze und Infrastruktur
ext. Doktorand

steven.se.schmidt@deutschebahn.com




