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Projektüberblick

Arbeitspaket A7

• Erstellung eines Frameworks zur 
Risiko- und Robustheitsanalyse von 
KI-Modellen

Ziel des Frameworks

• Nutzerzentrierte Evaluierung 
existierender KI-Modelle zur 
Identifikation des optimalen 
Ansatzes für spezifische Use-Cases

Relevanz für KI-Sicherheit

• Bewertung von KI-Modellen gegen 
Manipulation und Fehlfunktionen -
Verlässlichkeit

• Minimierung von Sicherheitsrisiken 
durch domänenspezifische 
Evaluierung

4 Referent | Projektüberblick

imagen-3.0-generate-002



5 Rudolf Hoffmann | Robustheit von Vision Modellen

Robustheit von Vision Modellen
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Robustheit von Vision Modellen
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Deepbench: Vertrauen durch Robustheit
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• Flexibles und skalierbares Framework  zur Robustheitsanalyse von KI-Modellen
• Fokus auf Vision und Vision-Language Modelle
• Use-Case spezifische Analyse



Use Cases

Autonomes Fahren
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Handheld Device

Manufacturing Quality

Security (Emotions)

MedicalDiagnosis

Satellite



Corruptions

9 Rudolf Hoffmann | Corruptions

Blur

Noise



Domäne-Spezifische Analyse
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Evaluation: Beispiel Gaussian Noise

Gaussian Noise
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Evaluation: Beispiel Brightness
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Brightness
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