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Anwendungsfali
Vandalismuserkennung

- Ziel:

« Erkennen von Vandalismus (insbesondere Grafitysprayer)
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* Nutzung vorhandener Videoanlagen (100+ Anzahl Kameras)
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 Echtzeiterkennung | e S o £
« Geringe False Positives notwendig

« Status:

* Experimentelle Daten (Videos) sind am Bahnhof Sudkreuz
erstellt wurden

Bild von Gerd Altmann auf Pixabay

* Ansatze im Vergleich


https://pixabay.com/de/users/geralt-9301/?utm_source=link-attribution&utm_medium=referral&utm_campaign=image&utm_content=225395
https://pixabay.com/de/?utm_source=link-attribution&utm_medium=referral&utm_campaign=image&utm_content=225395
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Wissenschaftliche Ansatze



Moglichkeiten der Erkennung
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Methode Prinzip Vorteile Nachteile
OpenCV Klassische Algorithmen Einfach, geringe Ungenau, anfallig fur
Rechenanforderungen Fehlalarme
Hohe H -
YOLO Echtzeit-Objekterkennung Schnell, genau ohe Hardware
Anforderungen
CRNN CNNs + RNNSs Lernt raumliche und Rechenintensiv, groRe

Conv-LSTM-SVM

CNNs + LSTMs + SVMs

zeitliche Informationen

Erkennt komplexe
Verhaltensmuster

Datensatze erforderlich

Rechenintensiv, erfordert
Parametereinstellung
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OpenCV

» Prinzip: Diese Methode basiert auf klassischen
Algorithmen der Computer Vision, wie z.B.
Kantenerkennung, Objekterkennung und
Mustererkennung.

« Vorteile: Einfach zu implementieren, geringe
Rechenanforderungen.

« Nachteile: Kann bei komplexen Szenarien oder
schlechten Lichtverhaltnissen ungenau sein.

https://cvl.tuwien.ac.at/teaching/student-topics/change-

Anfallig fur Fehlalarme. detection-in-grafiti-images/

Quellen:

Ghazal, Mohammed; Vazquez, Carlos; Amer, Aishy (2007): Real-time automatic detection of vandalism behavior in video sequences. In: 2007 IEEE International Conference on Systems, Man and
Cybernetics. SMC 2007] ; Montreal, QC, Canada, 7 - 10 October 2007. 2007 IEEE International Conference on Systems, Man and Cybernetics. Montreal, QC, Canada, 10/7/2007 - 10/10/2007. Institute
of Electrical and Electronics Engineers. Piscataway, NJ: IEEE Service Center, S. 1056—-1060.
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YOLO (You Only Look Once)

* Prinzip: YOLO ist ein Echtzeit-
Objekterkennungsalgorithmus, der das
gesamte Bild auf einmal analysiert und
Objekte mit hoher Geschwindigkeit und
Genauigkeit lokalisieren und klassifizieren
kann.

» Vorteile: Sehr schnell und genau, ideal fur
Echtzeit-Anwendungen.

* Nachteile: Bendtigt eine leistungsstarke GPU
fur optimale Leistung.

https://universe.roboflow.com/danger-graffiti-
project/dangergraffiti/image s/HweSwQLmMnz4KRDgVRpUo

Quellen:

Poirier, Fabien (2024): Real-Time Anomaly Detection in Video Streams. Online verfigbar unter
https://www.researchgate.net/publication/386335109_Real-Time_Anomaly_Detection_in_Video_Streams,
zuletzt aktualisiert am 29.11.2024.



Convolutional Recurrent Neural Network

(CRNN)

« Prinzip: CRNN kombiniert Convolutional
Neural Networks (CNNs) zur Extraktion
raumlicher Merkmale mit Recurrent
Neural Networks (RNNs) zur
Verarbeitung sequenzieller Daten (z.B.
Videoframes).

« Vorteile: Kann sowohl raumliche als auch
zeitliche Informationen aus
Videosequenzen lernen und analysieren.

* Nachteile: Kann rechenintensiv sein und
erfordert grof3e Datensatze zum
Trainieren.

Quelle:
Poirier, Fabien (2024): Real-Time Anomaly Detection in Video Streams. Online verfigbar unter

https://www.researchgate.net/publication/386335109_Real-Time_Anomaly_Detection_in_Video_Streams,

zuletzt aktualisiert am 29.11.2024.
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Conv-LSTM-SVM

Prinzip: Diese Methode kombiniert Convolutional
Neural Networks (CNNs) zur Merkmalsextraktion mit
Long Short-Term Memory (LSTM) Netzwerken zur
Erfassung zeitlicher Abhangigkeiten und Support
Vector Machines (SVMs) zur Klassifizierung.

Vorteile: Kann komplexe Verhaltensmuster und
zeitliche Beziehungen in Videodaten erkennen.

Nachteile: Kann rechenintensiv sein und erfordert
sorgfaltige Parametereinstellung.

Quelle:

Poirier, Fabien (2024): Real-Time Anomaly Detection in Video Streams. Online verfigbar unter
https://www.researchgate.net/publication/386335109_Real-Time_Anomaly_Detection_in_Video_Streams,
zuletzt aktualisiert am 29.11.2024.
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Input Feature Extraction
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https://www.mdpi.com/2076-3417/13/3/2007
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Prototypische Evaluation



Prototypische Evaluation

Prototyp & Prozess

Trainingsdaten

Analysedaten

ﬂototyp (Juniper

Notebook)

1. Training
.wg".

2. Analyse

3. Vergleich

\_

Verarbeitung je Methode
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Ergebnisse

Begriffserklarungen:

‘Erkennungsrate: Prozentsatz der als positiv klassifizierten Frames
‘Prazision: Anteil korrekter Erkennungen an allen Erkennungen

*Recall: Anteil erkannter Vorfalle an tatsachlichen Vorfallen

*F1-Score: Harmonisches Mittel aus Prazision und Recall (Balance-Metrik)



Ergebnisse
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Uberblick

Methode F1-Score Erkennungsrate Falsch-Positive Verarbeitungszeit
YOLOv1l 0,50 11,4% 11 90,7s

OpenCV 0,12 58,0% 63 106,1s

CRNN 0,20 49,7% 35 386,25
CNN-LSTM-SVM 0,10 100,0% 73 420,2s

*  YOLO-basierter Ansatz: Beste Balance zwischen Prazision und Geschwindigkeit

«  Hohe Falsch-Positiv-Raten: Alle Methoden weisen zu viele Fehlalarme auf

- Schwellenwerte zu niedrig: Durchgehend Ubermafige Sensitivitat festgestellt

- Effizienz vs. Komplexitat: Komplexere Modelle zeigen keine bessere Leistung
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Erkennungsleistung: Recall vs. Prazision

Uberempfindlichkeit aller Methoden 2000 Erkennungsleistung (Recall vs. Prazision)
* CNN-LSTM-SVM: 1925% Recall, 5,19% Prazision - Ef:j:é;’m

« OpenCV: 1675% Recall, 5,97% Prazision e

« CRNN: 975% Recall, 10,26% Prazision 1500

* YOLO: 375% Recall, 26,67% Prazision

1250

Prozent (%

100% Frame-Erkennungsrate bei CNN-LSTM-SVM s

+ Klassifiziert jeden Frame als "Graffiti" 750

« Paradoxerweise niedrigste Prazision trotz 500
hochster Erkennungsrate

Hoher Recall, niedrige Prazision = Viele Fehlalarme 0

OpenCV YOLO CRNN CHMN-LSTM-SVM
Methode
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F1 Score
* YOLO zeigt mit ~0,50 den deutlich héchsten F1-Score F1-Score (Balance aus Prazision und Recall)
aller Methoden 05
* CRNN liegt mit ~0,20 auf dem zweiten Platz
« OpenCV und CNN-LSTM-SVM haben beide niedrige 04

F1-Scores (~0,10)

« Uberraschend: Das komplexeste Modell (CNN-LSTM- 03
SVM) erzielt einen der schlechtesten Werte

F1-Score

» Der grolde Unterschied (5x hoher) zwischen YOLO 02
und den schwachsten Methoden ist bemerkenswert

« Bestatigt: Komplexitat fuhrt nicht automatisch zu o1
besseren Ergebnissen
« YOLO bietet die beste Balance zwischen Prazision 00

und Recall OpenCV YOLO CRNN CNN-LSTM-SVM
Methode
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Erkannte Vorfalle

+ alle Methoden erkennen deutlich mehr Vorfalle als

tatsachlich bekannt sind (4 Vorfalle) Bekannte vs. erkannte Vorfalle
80 =
* CNN-LSTM-SVM erkennt mit ~77 die meisten e
Vorfalle 70
* OpenCV folgt mit ~67 erkannten Vorfallen 5

* CRNN erkennt ~39 Vorfalle

 YOLO erkennt mit ~15 die wenigsten Vorfalle, ist
aber immer noch fast 4x hoher als die tatsachliche

Anzahl Vorfalle
S

Anzahl
« Massive Uberempfindlichkeit aller Systeme ¥
erkennbar 20
« YOLO zeigt die geringste Uberempfindlichkeit N
(niedrigster gelber Balken)
» Die groRRe Diskrepanz deutet auf viele Falsch- 0 OpenCy OLO CRNN NN STMLSV

Positive bei allen Methoden hin Methode
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Effizienz vs Genauigkeit

* YOLO zeigt die beste Gesamtperformance: niedrigste

Effizienz vs. Genauigkeit

Falsch-Positive (~11) und schnellste ENNLSTM-SVM
Verarbeitungszeit (~100s) 70

« OpenCV ist fast so schnell wie YOLO (~120s), P i
erzeugt aber deutlich mehr Falsch-Positive (~63) %0

 CRNN bendtigt mehr Zeit (~380s) bei mittlerer Anzahl

Falsch-Positiver (~395) 2 ?

* CNN-LSTM-SVM zeigt die schlechteste Kombination: E 40 g
langste Verarbeitungszeit (~420s) und meiste Falsch- E [
Positive (~73) g

» Ideale Position ware links unten (schnell und genau) .

— YOLO kommt diesem Ideal am nachsten

» Klarer Trade-off zwischen Geschwindigkeit und o @ °0°

Genauigkeit erkennbar 100 150 200 250 300 350 400

Verarbeitungszeit (Sekunden)

« Die aufwandigeren neuronalen Netzwerke (rechte
Seite) bieten keinen Genauigkeitsvorteil trotz
hoherem Rechenaufwand
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Videobelege

camfix106-BSKR Bhf. Berlin Suedkreuz 2024-11-25 14:21:44
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Videobelege CAM 105 / clip 2

camfix105-BSKR Bhf. Berlin Suedkreuz 2024-11-25 14:21:50
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Videobelege 1/24 CAM 105 clip 2

camfix105-BSKR Bhf. Berlin Suedkreuz 2024-11-25 14:20:07
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Videobelege 2/24 CAM 106 clip 2

camfix106-BSKR Bhf. Berlin Suedkreuz 2024-11-25 14:21:44
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Erkenntnisse

Uberragende Bedeutung der Prizision

« Zu viele Falschmeldungen fuhren zu
"Alarmermudung”

* YOLO mit nur 11 Falsch-Positiven klar Uberlegen
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A

Schwellenwertoptimierung entscheidend
« Alle Methoden bendtigen signifikant hohere

Erkennungsschwellen

Kamerasynchronisationsherausforderung

Konservative Ansatze uberlegen .

« Trotz niedrigster Erkennungsrate bietet YOLO die
beste Gesamtperformance .

Komplexitat # bessere Leistung .

« Das komplexeste Modell zeigt die schlechteste
Gesamtleistung

» Einfachere, gut optimierte Methoden Ubertreffen
komplexere Ansatze

Mehrfachzahlung von Vorfallen durch
verschiedene Kameras

Derselbe Vorfall wird von 2 Kameras als 2
separate Vorfalle gewertet

Verfalscht die tatsachliche Anzahl an Vorfallen
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« Synchronisation der Vorfalle (Mehrfacherkennung durch verschiedene Kameras)

£l - |
~ |
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g RS GEO2
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Fazit und Empfehlung
Systemarchitektur fur Echtzeit-Skalierung

Verteiltes System zielfuhrend:

« Edge-Computing-Gerate fur YOLO/OpenCV direkt an Kameras
 Parallele Verarbeitung mehrerer Videostreams

* Nur Erkennungen werden an zentrales System weitergeleitet
Hardware-Empfehlungen:

* NVIDIA Jetson-Module fur Edge-Processing

* 1 Edge-Gerat kann ~4-8 Kameras in Echtzeit verarbeiten (YOLO)

« Kosteneffizienter als zentrale Serverarchitektur

A

Hochschule fiir
Wirtschaft und Recht Berlin

Berlin School of Economics and Law



Hochschule fiir
Fazit und Empfehlung % s ekt ot epeneics e B
Empfehlungen fur die nachsten Schritte

Zweistufiger Erkennungsprozess: Kameraubergreifende Ereigniskorrelation:

* YOLO als Haupterkennung * Implementierung eines Systems zur raumlichen

- Manuelle Validierung oder sekundére und zeitlichen Zuordnung

Uberpriifung bei Verdacht * Vermeidung von Mehrfachzahlung desselben
YOLO-Optimierung: Vorfalls durch verschiedene Kameras

* Weitere Feinabstimmung der Konfidenzschwellen ) Abg.l.eICh von Erkennungszeitpunkten und -

positionen
 Training mit bahnhofsspezifischen Daten . _
(bestenfalls Supervised Learning) Kontinuierliche Verbesserung:
* Feedback-Schleife fur falsche und korrekte

Erkennungen

* Regelmaldiges Nachtraining mit neuen Daten
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Backup - Ergebnisse
Erkennungsraten und Verarbeitungszeiten

Erkennungsrate (%)

100

58.0%

Erkennungsraten im Vergleich

100.0%
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Verarbeitungszeiten

386.2s

420 2s

32
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Backup Videos
Yolo Cam 106 Clip2

camfix106-BSKR Bhf. Berlin Suedkreuz 2024-11-25 14:21:29
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Backup Videos
Yolo Cam 106 Clip1 False Positive

camfix106-BSKR Bhf. Berlin Suedkreuz 2024-11-25 14:26:25
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Backup Videos
OpenCV Cam 106 Clip1 False Positive

cemfiri0e=B5KRYRhf. Berlin Suedkreuz 2024-11-25 14:19:03
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